DZIEN BEZPIECZNEGO INTERNETU

Corocznie w dniu 9 lutego w Polsce i na Swiecie obchodzony jest Dzien Bezpiecznego Internetu.
Jest to inicjatywa, ktéra ma na celu zwrdcenie uwagi wszystkim uzytkownikom, a szczegodinie
dzieciom i mitodziezy na zagrozenia, ktére moze nieS¢ ze sobg nieumiejetne i nieodpowiednie
wykorzystanie zasobéw umieszczonych w Sieci.

Jakie to moga by¢ zagrozenia?

1. CYBERPRZEMOC

Kazdy miody cziowiek moze spotka¢ sie z tym zjawiskiem, ktére polega na wyrzadzaniu
krzywdy i stosowaniu réznych form przemocy wobec innych uzytkownikéw

z wykorzystaniem komunikacji przez Internet.

Cyberprzemoc moze mie¢ forme:

wyzywania, ponizania, oSmieszania, grozenia, zastraszania, nekania, publikowania zdje¢

czy materiatdw na czyjs temat bez zgody osoby zainteresowanej, rozsytania kompromitujgcych

materiatow, podszywania sie pod kogo$ na portalach spotecznosciowych, wlamania sie
na strone innej osoby, wulgarnego i oSmieszajgcego komentowania zdje¢ czy wpiséw itp.

Pamietaj!

. Stosowanie jakiejkolwiek formy przemocy jest zabronione, cyberprzemoc jest
przestepstwem, poniewaz jej ofiary moga dozna¢ szkody na zdrowiu psychicznym lub
fizycznym.

. Na cyberprzemoc nalezy zawsze reagowac, nie wolno jej lekcewazy¢, poniewaz moze

narastac i prowadzi¢ do coraz grozniejszych zachowan.

. Jesli jestes ofiarg cyberprzemocy:

- zabezpiecz dowody (zrzut ekranu, wydruki itp)

- porozmawiaj o tym z osobg dorostg - rodzic, wychowawca, pedagog, dyrektor w szkole

- jesli sprawcg jest uczen z twojej szkoty, zgto$ ten fakt w szkole

- w powaznych przypadkach sprawe nalezy zgtosi¢ na Policje

- nie nawigzuj kontaktéw z agresorem, odetnij sie od osoby, ktéra cie przesladuje, zablokuj jg

na portalach spotecznosciowych, mozesz takze zgtosic sie¢ do administratora strony, aby usunat

obrazliwe tresci



2. UZALEZNIENIE od Internetu

Zbyt czeste i zbyt dlugie korzystanie z Internetu moze prowadzi¢ do groznego zjawiska, ktére
nazywamy uzaleznieniem czyli bardzo silnym, wewnetrznym przymusem korzystania z Sieci,
ktore pozostaje poza kontrolg danej osoby i wywotluje powazne skutki wptywajace na zdrowie

i funkcjonowanie mtodego cziowieka.

. Sygnaty, ktéore moga wskazywaé na Twoje naduzywanie lub uzaleznienie od
Internetu:

- ktos ztwojego otoczenia, rodzice, domownicy, méwig ci, ze za duzo czasu spedzasz
w Internecie, jeste$ podenerwowany i agresywny, gdy styszysz od kogo$ takie informacje,
zaprzeczasz przed sobg samym i przed innymi, ze tak jest

- w rodzinie wybuchajg konflikty pomiedzy tobg, a rodzicami z powodu zaniedbywania
obowigzkow i kontaktow z domownikami kosztem spedzania czasu w Internecie

- izolujesz sie od rodziny i domownikéw oraz od rzeczywistodci i realnego Swiata

- prébujesz ograniczy¢ korzystanie z Internetu, ale to sie nie udaje

- rezygnujesz ze spotkan z rowiesnikami, by by¢ dtuzej w sieci

- odczuwasz potrzebe coraz diuzszego korzystania z Internetu, jesli to jest niemozliwe, jestes
nerwowy, niespokojny, agresywny

- nie dbasz o odpowiednio dtugi sen, zaniedbujesz positki oraz swoje zdrowie

- zaniedbujesz nauke i inne obowigzki domowe, a takze dotychczasowe zainteresowania,

poswiecajgc czas na rozne aktywnosci w Internecie

Kazda pozytywna odpowiedz udzielona na powyzsze pytania powinna by¢ dla ciebie

ostrzezeniem, ktére méwi, ze musisz ograniczy¢ korzystanie z Internetu.

* ogranicz czas spedzany w Internecie

» poszukaj innych sposobdéw spedzania wolnego czasu

* jesli samodzielne préby ograniczania korzystania z Internetu sie nie udajg, oznacza to, ze sam
sobie nie poradzisz. Zgto$ to osobie dorostej - rodzicowi, nauczycielowi. Jesli jeste$ osobg
uzalezniong, bedzie potrzebna pomoc specjalisty - psychologa, terapeuty uzaleznien.
W przeciwnym wypadku, twoje prawidtowe funkcjonowanie jako ucznia i mtodego cztowieka

bedzie niemozliwe, a skutki mogg by¢ bardzo drastyczne, zagrazajgce twojemu zdrowiu i zyciu.



3. KONTAKT z negatywnymi tresciami lub niebezpiecznymi osobami

Kazda osoba korzystajaca z Internetu jest narazona na to, ze napotka tam negatywne tresci,
ktére moga stanowié zagrozenie dla zdrowia, bezpieczenstwa i prawidtowego rozwoju mtodych
ludzi. Internet to idealna przestrzen dla os6b gtoszacych negatywne podglady,
niewychowawcze wartosci czy patologiczne zachowania. Youtuberzy, blogerzy zrobig

wszystko, aby zwiekszy¢é swoja ogladalnosé, a przez to czerpaé korzysci finansowe.

Negatywne tresci mogg dotyczy¢: tematdw pornograficznych Ilub zwigzanych

z pedofilig, mogg prezentowaé tematyke przemocy, namawia¢ do popetnienia przestepstw,
promowac szkodliwe postawy, wzorce czy zachowania zagrazajgce zdrowiu czy zyciu np.
hazard, uzywki, narkotyki, dopalacze, szkodliwe diety, tresci zwigzane z sektami itp., mogag

nawotywaé do wrogosci czy nienawisci do innych oséb lub grup spotecznych.

Pamietaj:

« nie wchodz na strony, ktore zawierajg negatywne i szkodliwe tresci , poniewaz prowadza one
do demoralizacji mtodych ludzi, zaburzajg zdrowie psychiczne i fizyczne, maja negatywny
wplyw na ksztaltowanie sie psychiki i charakteru miodziezy, wypaczajg prawidtowy obraz
rzeczywistosci.

e pamietaj, ze wiele os6b ma negatywne i szkodliwe zamiary oraz korzysta z naiwnosci

i niewiedzy dzieci i mtodziezy

e badz krytyczny wobec informacji zamieszczonych w Internecie, kieruj sie zdrowym

rozsadkiem

* w razie jakichkolwiek watpliwosci, zgtos problem osobie dorostej

* mozesz anonimowo zgtosi¢ na stronie www.dyzurnet.pl tresci, ktére sg nielegalne lub

szkodliwe

Powaznym zagrozeniem w Internecie jest ryzyko poznania niebezpiecznych oséb: oszustéw
czy wrecz przestepcow. Pamietaj, ze Internet to miejsce czesto wykorzystywane do dziatan
niezgodnych z prawem. Nigdy nie wiesz, czy osoba bedaca po drugiej stronie ekranu jest ta,
za ktorg sie podaje. Skutkiem nawigzywania kontaktéw z nieodpowiednimi osobami moga by¢

bardzo grozne sytuacje zagrazajacych twojemu zdrowiu czy nawet zyciu.
Pamietaj:
* nie ufaj w 100 procentach osobom poznanym w sieci
* nie spotykaj sie zbyt pochopnie ze znajomymi z sieci

* jesli planujesz spotkanie, poinformuj o tym kogos dorostego, najlepiej rodzicéw
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* nie podawaj osobom poznanym w Internecie swoich danych osobowych, adresu, telefonu
* pamietaj, ze wiele os6b ma negatywne i szkodliwe zamiary oraz korzysta z naiwnosci
i niewiedzy dzieci i mtodziezy

4. KRADZIEZ danych i informacji

Korzystajac z sieci powinniSmy bardzo dba¢ o ochrone naszej prywatnosci, czyli prawa do
zachowania w tajemnicy wszelkich informacji i danych osobowych. Na podstawie tego, czego
szukasz w Internecie, z jakich stron korzystasz, co pobierasz i udostepniasz, tworzony jest
twoj profil. Dzielisz sie z calym Swiatem swoim zyciem. A to, co trafia do sieci, pozostaje tam
na zawsze. Pamietaj, w sieci mozna cie zidentyfikowaé, nawet jesli nie podasz swojego imienia
i nazwiska. Nie podchodzimy do obcych oséb na ulicy i nie dzielimy sie z nimi swoim zyciem.
Nie ré6bmy tez tego w Internecie.
Pamietaj:
* nie podawaj swojego imienia, nazwiska, adresu zamieszkania w sieci tak, zeby inni mieli do

tych danych tatwy dostep
e zwracaj uwage, jakie informacje o sobie ujawniasz i udostepniaj tylko te, ktére sg niezbedne

* kazda nasza aktywno$¢ w sieci zostawia po sobie Slad; informacje zamieszczone w sieci

bardzo trudno z niej usung¢

* kieruj sie zdrowym rozsadkiem i dobrze sie zastanow sie zanim co$ napiszesz lub umiescisz

W sieci
» stosuj oprogramowanie antywirusowe na swoich komputerach
e tworz rézne hasta dla roznych urzadzen i aplikaciji
* nikomu nie udostepniaj swoich haset, hasta powinny by¢ trudne do odszyfrowania

¢ nie otwieraj nieznanych zatgcznikow ani podejrzanych e-maili, zachowaj ostroznos¢ przy

pobieraniu nieznanych plikow i programé



